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Heeft u het gevoel dat u afgeluisterd of bekeken wordt en wenst u
hierover zekerheid te hebben? Of wilt u het zekere voor het
onzekere nemen en bepaalde ruimtes waar strikt vertrouwelijke
zaken worden besproken uit voorzorg laten ‘sweepen’?

De TSCM-deskundigen van het Nationaal
Forensisch Onderzoeksbureau B.V.
detecteren met behulp van geavanceerde
meetapparatuur de kleinste camera’s en
microfoons. Tevens adviseren zij over
zogenaamde ‘veilige ruimtes’ waarbij zij

kunnen bogen op jarenlange ervaring.

Afluisteren en spioneren lijkt misschien iets
uit een spannende film maar in het huidige
digitale tijdperk het komt vaker voor dan u

denkt. In de diverse (online) spyshops die

ons land rijk is treft u bijv. een grote

verscheidenheid aan producten aan. TSCM betekent Technical Surveillance Counter-Measures. Een andere
naam voor een TSCM-onderzoek is contra-spionage onderzoek

TSCM-deskundige aan het woord

“We hebben een tijdje terug nog een zaak gehad waarbij een mevrouw haar ex-man verdacht van
afluisteren. Deze mevrouw wilde graag dat wij een onderzoek instelden omdat zij zelf geen idee had

waar ze moest beginnen. Wij hebben daar onze vaste methodes en volgorde voor.

Zo onderzoeken we ruimte voor ruimte, waarbij we beginnen met de ruimte die het meest voor de
hand ligt, dus waar veel gepraat wordt of mensen samen komen. En voordat we beginnen moeten
alle mobiele telefoons en digitale systemen die in de woning aanwezig uitgeschakeld worden om te

voorkomen dat die onnodig reageren.

Sweepen is niet een kwestie van in het wilde weg met een apparaat zwaaien in de hoop dat het een
keer reageert maar het vraagt inzicht en geduld om tot een goed resultaat te komen. Een goed
resultaat is natuurlijk relatief. Soms is het goed om niets aan te treffen en iemand gerust te kunnen
stellen, maar soms is het ook juist goed om wél iets aan te treffen waarbij het bijvoorbeeld kan

dienen als (ondersteunend) bewijsmateriaal.
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Na een tijdje sweepen bij deze mevrouw thuis —in diverse vertrekken en op verschillende ‘logische
plaatsen’ zoals stopcontacten en lampen- pikte één van de apparaten een signaal op, op een vrij
onlogische plaats namelijk een mand met speelgoed. Hierin vonden we een ‘vreemd’ horloge waarvan

mevrouw op de vraag of die van haar was ontkennend antwoordde.

Op het moment dat we het horloge, waarin een afluistermodule was verwerkt, veiligstelden voor
nader onderzoek, stond plotseling de ex-man van mevrouw voor de deur met de vraag ‘wat die

mannen moeten’. Tja, dan weet je wel ongeveer genoeg.”
Onderzoek naar spionageappartuur en veilige ruimtes

Bovengenoemde zaak bleek te behoren tot de categorie ‘jaloerse (ex-)partners’ maar ook andere
partners kunnen aanleiding geven tot wantrouwigheid. In het bedrijfsleven komt het niet zelden voor

dat compagnons gevoelige bedrijfsinformatie doorspelen.

“Hele vergaderingen worden daarbij opgenomen en complete orders worden voor veel geld verkocht
aan concurrenten. Om dit soort redenen doen wij ook aanbevelingen omtrent het inrichten van

ruimtes waarin gevoelige informatie wordt besproken.
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Dit geldt eigenlijk voor alle ruimtes waarin strikt vertrouwelijke zaken besproken worden. Denk aan
advocatenkantoren waarbij privacy van cliénten van ontzettend groot belang is. Ik ken zaken waarbij
100% zeker is afgeluisterd met verborgen apparatuur. Daar kom je soms pas achter als het te laat is.

Maar de betrokken advocaten(kantoren) nemen sindsdien geen enkel risico meer en laten hun

kantoorruimtes uit voorzorg sweepen door het Nationaal Forensisch Onderzoeksbureau B.V.”

Samenwerking deskundigen

Een mooi voorbeeld van een gedegen
onderzoek waarbij de samenwerking
van deskundigen op diverse
expertisegebieden goed tot uiting komt
is de volgende zaak waarbij het NFO
voor een particuliere klant een
onderzoek naar spionage-apparatuur

verrichtte:

Opdrachtgeefster vertelde - hoewel zij
het NFO aanvankelijk voor een ander
onderzoek had ingeschakeld - dat zij
sinds een tijdje het gevoel had dat ze
werd afgeluisterd maar niet goed kon
verklaren waar dat gevoel vandaan
kwam. ‘lets’ leek anders dan anders,

maar ze kon er niet goed de vinger op

leggen.

Om duidelijkheid te krijgen over al dan niet aanwezige afluisterapparatuur werd de woning eerst van
onder tot boven visueel geinspecteerd op zoek naar onregelmatigheden. Daarbij krijgen bepaalde

zaken zoals stopcontacten en verdeelstekkerdozen extra aandacht, niet voor niets zo bleek later.

Na enige tijd onderzoeken reageerde de meetapparatuur plotseling op een verdeelstekkerdoos. Dit
bleek een spionageapparaat te zijn, het was verwisseld met het origineel en werd in eerste instantie

door opdrachtgeefster dan ook herkend als een vast onderdeel van het betreffende vertrek.

In deze stekkerdoos werd vervolgens inderdaad een afluistermodule inclusief een sim-kaart

aangetroffen. Het NFO heeft de sim-kaart in deze casus niet alleen veiliggesteld, maar ook kunnen
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uitlezen en onderzoeken op de aanwezigheid identificatie sporen. Hierbij is op het omhulsel van de
afluistermodule een bruikbare vingerafdruk gevonden. Daarnaast is de sim-kaart bemonsterd op de

aanwezigheid van DNA en het uitgevoerde DNA-onderzoek heeft vervolgens geresulteerd in een

bruikbaar DNA-profiel. Een perfecte samenwerking die kan leiden tot een ‘solid case’.

Geavanceerde Apparatuur

De TCSM-deskundigen van het Nationaal Forensisch Onderzoeksbureau B.V. detecteren met behulp
van geavanceerde meetapparatuur (zie hierna weergegeven afbeeldingen) de kleinste camera’s,
peilzenders en microfoons. De deskundigen hebben gezamenlijk meer dan 30 jaar relevante praktijk

ervaring met het opsporen van spionageappartuur.

Non-Linear Junction Detector OSCOR™ Green Spectrum Analyzer
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Nationaal Forensisch Onderzoeksbureau B.V.

Het Nationaal Forensisch Onderzoeksbureau (NFO) is een breed gespecialiseerd onderzoeksbureau dat
staat voor kwaliteit en doelgericht onderzoek. De dienstverlening bestaat uit forensisch onderzoek,

forensisch advies, contra-expertises en cursussen.

De doelgroepen die gebruik maken van de forensische expertise en onderzoeksmogelijkheden zijn
advocatenkantoren, rechtbanken, recherchebureaus, bedrijven en particulieren (zie website

www.forensischonderzoeksbureau.nl voor referenties).

Het NFO is voor klanten het servicepunt voor forensische vraagstukken en expertise. De forensische
onderzoeken worden conform de forensische richtlijnen door erkende deskundigen verricht. De

onderzoeksresultaten zijn dan ook rechtmatig in uw juridische procedures.

Indien u gebruik wenst te maken van onze dienstverlening wordt in overleg met een forensisch

adviseur uw casus besproken en ontvangt u voorafgaand aan het onderzoek inzicht in de kosten.

Neem gerust contact met ons op voor nadere informatie of maak gebruik van ons gratis intakegesprek.
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